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Профилактика телефонного мошенничества
Мошенничество – это особый вид преступления, деятельность и способы которого постоянно меняются в зависимости от потребностей человека и потенциала научно-технического прогресса. Ведь благодаря именно прогрессу мошенники все изощреннее и убедительнее входят в наше доверие.
Одним из самых известных способов стал телефонный вид мошенничества. Мобильные сети предоставляют телефонным мошенникам особенно широкое поле деятельности, ведь мобильность оборудования заметно облегчает заметание следов и уклонение от ответственности, а наличие современных услуг вроде перевода звонка открывает дополнительные лазейки. В сфере мобильной связи интеллект и фантазия мошенников работают на максимальных оборотах.
Сколько бы предупреждений и сюжетов не выходило в СМИ с подробным описанием методики работы мошенников – данная тема все же остается актуальной и, как показывает практика, в зоне риска находятся абсолютно все.
В основном львиная доля всех мошеннических действий начинается со звонка, и направлена на самых доверчивых граждан, а именно – пожилых людей, которые готовы отдать последние деньги и ценности, лишь бы с их родственниками ничего не случилось.
Напоминаем вам основные схемы обмана:
- Используя мобильный телефон, мошенник звонит потенциальной жертве на стационарный или мобильный телефон и, представившись родственником или знакомым, взволнованным голосом сообщает о том, что он задержан сотрудниками полиции за совершение того или иного преступления или правонарушения, но есть возможность за определенное вознаграждение «решить вопрос». Далее в разговор вступает другой мошенник, который представляется сотрудником правоохранительных органов и уверенным тоном сообщает, что уже не раз помогал людям таким образом. Как правило, деньги требуется отправить «Блиц-переводом», перевести на счет мобильного телефона либо отдать знакомому лже-полицейского. Мошенник может работать один, без соучастников, умело разыгрывая все роли.
Цель мошенников – заставить Вас передать свои денежные средства «добровольно». Мошенники очень хорошо манипулируют людьми и отлично знают психологию. Они используют следующие мотивы: беспокойство за близких и знакомых, волнение за свой телефонный номер, счет в банке или кредитную карту, желание выиграть крупный приз, любопытство – желание получить доступ к SMS и звонкам других людей. Для этого используются различные схемы мошенничества.
В качестве наиболее распространенных схем телефонного мошенничества можно выделить следующие:
· «Оператор» звонит лично Вам и сообщает о проблемах с Вашим счетом и на предложенный номер предлагает отправить SMS.
· На телефон приходит SMS с незнакомого номера: «Привет, как дела?». Разговорчивый абонент может продлить переписку вплоть до отрицательного баланса.
· Абоненту звонит молодой человек и объясняет, что случайно положил деньги не на свой счет, а на его. Настойчиво, но вежливо, мошенник будет упрашивать перевести ему такую же сумму денег.
· На улице подходит незнакомец и просит позвонить с Вашего телефона. Злоумышленник звонит с него на платные номера.
· Абоненту звонят с незнакомого номера, он из любопытства перезванивает. Но платит за это соединение гораздо больше чем обычно.
· Абоненту с незнакомого номера приходит сообщение: «Кинь денег, друг! Это очень срочно! Потом все объясню».
· Абоненту сообщают по телефону, что он выиграл приз от компании оператора, но чтобы его забрать, необходимо купить карту оплаты. После этого абонента якобы переводят на автоматическую систему пополнения счета. По тоновым сигналам мошенники выясняют код карты и переводят деньги на свой счет.
· Мошенник звонит по телефону, представляясь родственником абонента, и сообщает, что задержан сотрудниками полиции за совершение преступления и просит перевести деньги, чтобы избежать уголовной ответственности.
Кроме того, участились случаи мошенничеств с использованием услуги «Мобильный банк», позволяющей управлять счетами через мобильное устройство. Данная услуга «привязывает» банковский счет к номеру телефона клиента банка. Мошеннические действия в отношении последних возможны в случае смены ими номера телефона без переоформления услуги «Мобильный банк». Поэтому гражданам необходимо помнить, что при смене номера телефона необходимо уведомить об этом сотрудников банка, то есть данная услуга должна быть установлена на действующий номер телефона.
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MpodunakTika TenedoHHOro MoLLeHHKYeCcTea

OnacHble «OTKPBITKH»

Monyyen MMC-Mogapok
ot Katu. OTKpbITb:

http://opera.wop.su

B ————T)

Ilepes mpasiHUKAMI MOIIEHHHKH JTI06AT paceputats SMS ¢
T103/IPABUTEJIbHBIMH «OTKPBITKAMH» HJIM CCBUIKAMH Ha hoTorpaduu.
Tlepexo/uTe 10 CChLIKe — U €O CYETA CIIUCBIBAETCSA YACTD JIEHET, HIIH B
TesiepOH 3arpysKaeTcs BUPYC.

Ha Bau resteon npumwio SMS- win MMS-coob1ieHIie ¢ IpeuioskeHueM
HPOIITH 110 CCBIIKE, YTOOBI IOJIYYHTh OTKPBITKY HIH (poTorpado, 11bo
Ipo4uTaTh noanpameﬂne’? Ecsin abonent Bam HE3HaKOM, a HOMep
HeU3BeCTeH, He OTKPbIBaiiTe BJI0KeHHble Bail/ibl U He epexouTe 1o
CChIIKAM.
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SMS u3
HeCyleCTBYIOIIero

«DaHKa» [Eratasecenenes

CHATUA BNOKUPOBKY
obpaLuatecs o T.8(800)555-
17-94 TexHuueckui otaen

TIpencrasum cutyauio: Bel cobpancs B OTIyCK, TPOXOANTE MACIOPTHBIH KOHTPOIb Ha
BXOJI€ B 110e3]1, i B 9TOT MOMeHT Bam npuxoant coodiuene: «Bama GankoBekas kapra
3ab1oknposana. Ilo Bonpocam cHATHA GIOKHPOBKH 0GpAIIAIiTeCh IO TAKOMY-TO
Tesedony», a gasule noanucs: « Texnmueckuit ormen GaHka».

B cocrosunm ctpecca Bl HMIYThCHBHO 3BOHHTE 10 HOMEpY, YKa3aHHOMY B COOOIIeHNI. A Ha
TOM KOHLe Bac yike noaKugaoT snoympiiiesHuki. IlpeacTaBuBuiich cOTpYAHMKaMI
GaHKa, OHH CIIPOCATY Bac JaHHBIe KPEUTHOI KapThl, YT0GH! B CYHTAHHBIE YACHI CHATH C Heé
JleHBIH.

Kagx sxe geitcTBoBaTH B TAKOIT cHTyamun?

TIpu nocTymeHun moo6HbIx SMS Hil B KoeM c/ydae He coodIaliTe mepcoHaTbHbIe AaHHbIE
Hen3BecTHbIM JHiaM. [laze ec/ii OHH NpeCTaBAAIOTeA COTPYAHIKaMH GanKa.
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MpocunakTuka TenedoHHOrO MOLLEHHUYECTBa

Wangiri — 0-oueHb
JOPOrOH 3BOHOK

3a TAHHCTBEHHBIM ¢/10B0M «Wangiri» Kpoetesi MOLICHHITYeCKAs CXeMa, KOTopasi M0SBH/IAch B
Anorm. Kro-To 380HHT BaM ¢ HenaBecTHOro HoMepa, HO KaK TOIbKO Bbi Gepéte TpyGKy, 3BOHOK
BHe3a1Ho oOpbiBaeTcA. Bbl mepespakiBaeTe Ha HEN3BECTHBIIT HOMep I NIONa/1aeTe Ha
aBTOHH(bOPMATOP, 3a7a4a KOTOPOro — KAk MO/KHO J07bllle yep:kaTh Bac Ha MIHMH, TI0Ka ¢
Bauero cuéra yTekaiot JeHbIH.

CTOHMOCTb 3BOHKA Ha TI0Z0GHBII HOMep MOJKeT J0CTHIaTh HeCKO/IBKIX AeCATKOB pybieil 3a
MITHYTY, I laZke HECKOTBKO CeKVH O/KIAHHA Ha THHHH MOKET CTOHTh BaM cepbé3HbIX JeHer.

Camas yumas npodiIaKTHKA TT0106HOTO B/ MoOleHHIYecTBa — Bama GautensHocts. He
Tepe3BaHHBAiiTe Ha HenaBecTHBIe HoMepa. Ecmin Bol Beé-taku ctammm kepTBoit

3JI0YMBIIILIEHHHKOB, coobuiTe HaM HOMep, ¢ KOTOporo Bam 3Boumm, HOAPO6HOCTII BbI3OBA.
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IIpenaoxkenusn
MO3HAKOMMUThCH | ¢ T0BO0M xorar

no3HakoMuTbCA. s
nonyyenus CMNCKA
otnpasb: MYP Ha 5556

Kazkziomy xoueres HaliTi CBOIO «BTOPYIO MOJIOBHHKY». MOGH/IbHbIE MOLIEHHHKH HCIOJIB3YIOT 9T0
JKEJIQHHE I PACCHITAIOT CBOMM MOTEHITHATBHEIM JRePTBAM IPEIO/KEHIIS TO3HAKOMHTECA — Ha cafiTax
3HAKOMCTB, B COLHAIBHBIX CeTAX, 110 d7eKTPOHHOIT noute i SMS.

B cavom npocrom BapuanTe Bel nosnyyaere coobmenue: «IIpuser! Meus soyr nuins. Mue
O4eHb Xouercs ¢ To6oil mosHakoMuThes. CkiHb MHe SMS, 51 TeGe no3ke OTBEUY.
Hanumu croso Emilia u ornpasb Ha nomep XXXX. f 6yay 3HATh, UTO 5TO ThI». \

Tlocze ornpasku SMS co ciioBoy «Emilia» ¢ Bamero cuéra cnncsBaioTes eHEH, a 3HAKOMCTEO
3aKAHYMBAETCS, AJKe He HAYABIINC.

Jlpyroii BADHAHT MOIICHHIYeCTBA: coBeCeHIK Ha caliTe 3HAKOMCTB COOBIAET O TOM, YTO Ye3/KaeT, HO
He X0ueT npepeiBath nepemnicky. Ox npezaraer Bam nepeiiti Ha obuierne ¢ nomouso SMS i no

TeneoHy «depes cayxeGHYIO CBA3b». MoskeT 1azke YIOMAHYTh BCKOMb3b, YTO CTOHMOCTD COOBIIEHIA
1 PasroBopa GyJeT 4yTh-4yTh BbILLIe.
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TloTepamn KTOUH, TACTOPT, MOBMMYIO cobatky? VKpai aBToMOGI-TbHBI HoMep? MomeHmK
He YTIyCTAT WIaHC Ha/KHTheA Ha Bameit Gefte.

Buaym
Viepaee!

Cerois BCTpeyaloTes MOLICHHITYeCKHe CXeMbl, 10 KOTOPBIM JKepTBe NPe/UIaraioT epeBecTH
JIeHBI'H HA 4Y/KOil MODHIBHBI HOMEp B KadecTBe BHIKYIIA 32 BO3BPAT Npomnazu. B erpeccosoit
CHTYaLINH PACTePAHHBIII YeJIOBEK Yallle BCero AeiiCTBYeT HMIIBCHBHO, a MOLIEHHIKH — TYT Kak
TYT, 1 TOTOBbI «TIOMOYb» 32 HEGOBIIOE BOSHATPAAKICHIE.

He nozzasaittech Ha y7oBKI 3T1oyMEMLIerHmKoB. Een y Bac yKpasmi aBToMOBIITEHEI HOMep 1t
OCTABHJIH 3AIICKY € NPe/TIOZKEeHIHeM BEPHYTh ero 3a BOSHATPay/IeHHe, He BepbTe IIPeCTYHIKAM.
Jlyame cpasy obpatnTech B Grnxaiiimmii moMHIeHCKII Y92CTOK ¢ 3aABIeHHeM 0 Kpaske.

Ecu Bast 3B0HAT ¢ pazocTHEIM HBecTiey, 4To Bam nponasumtit zomaumsmii mrtovers (tesedors,
nacnopr n T.;(.) Hﬂmé."l(‘}i, ~— He CleumnTe NepeBoiNTh HEH3BeCTHOMY YeJIOBeKY «BO3HArpaiIeHne».

PexonmenyeM BOOGIIe He TePEBOANTS JeHbIH HeH3BECTHBIM JHIaM 70 TeX [I0p, IIOKA IpoMaka He
BepHéTes K Bam.
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MonieHHU4YecTBO ¢ IIOMOIIIBIO
MOOWJIBHBIX TeJ1e()OHOB OCTOPORHO, MOLIEHHHH!

MoGITHBIM TeTledhoHOM ceffuac ysice HUKOTO He VBHIIE.
Testechoss mepecTan GHITh NpHBITETHelt COCTOATETBHELY Mo7eit. CoBpeMeribie
‘TEXHOJIOTHI CETOHA AOCTYTIHEI It JOUIKOTBHIKAM, I CTAPIIEMY TIOKOTEHHIO.
Ho ¢ pasBuTIeM TeXHO/IOTHIT Pa3BHBAIOTCSA 11 CIIOCODbI MOLIEHHITYECTBA.

TaBHas rpynna prcka 15 MOGHIIBHONO MOLICHHIYECTBA — MeHCHOHepB! i
zern.
Test He MeHee, IPAKTHKA TIOKASIBAET, 4TO KepTBOI MOMHHIKOB MOAKeT CTaTh
KazKIbli1, Beb MOLIEHHUKH PHMEHAIOT 0co0ble MeTO/Ibl [ICHX0IOrHYeCKOro

BoO3AeficTBHA.

OTKpOBeKHOTO KpHMIHaTa. MOUEHKNKN TPENeTHO g
TOCTE/IHIMI  H3MEHEHHAMH u  Hanpae
AEATETHHOCTS 10 CaMOMY SbheKTHBHOMY MyTHL.

»  Ilo AaHHBIM CrIELHA/IHCTOB FOAOBOI 10X01 MOLE
TpeEBIAeT $ 160 MIH. 107171aPOB.
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priz.europapluz.ru
Bbl “I'p BIIIIHA Pozdravlaem! Vy vyigrali
noutbuk ‘Asus VX-2'.

Podrobno po telefonu:

Europa+ )

KEDK,CLOMy HPUATHO IOJIYYHUTD [IOJaPOK — BHE3aIIHO [I0YYBCTBOBAaTh cebs
OGJIaZIaTeJlEM MHIJIHOHA HJTH HOPOI'O;I MaIlIHHbI.

Ha Bam resiehon npuio SMS o Beiurpsiiie nensoro npusa? He criemure
PaloBaThes BHESAIHOH ya4e i 3BOHUTS 110 TesIepOHY «I/IA CHPABOKY
YKasaHHOMY B (‘OOSLHEHI/II/I.

Kax TOBOPUTCA, GecriaTHbII CBID 6BIBAET TOJIBKO B MBIIIIEJIOBKE. ‘-Iay_ue BCEero
MOIIIEHHUKH BbIMAaHUBAIOT JIEHbIA « ﬂOﬁeZ{HTE]’[ﬂ » IIO/T ITPe/IJIOTOM Hajiora Ha
BBIMTPBINI. He no;masaﬁ're('b Ha YJIOBKH GJIOyl\IbIIMEHHI/IKOB! YTounute
Hmbopmauuw 06 AKIY HA caiite KOMITAHUH-OPraHu3aTopa, rjie T10JI2KHbI 6BITH
MpeCcTaB/I€HbI BCe YCJIOBHUA pOBbII‘pI)IHIE‘I‘;I M CII0COOBI CBSA3H.
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Mnatex 200,00 p
3sauvcne 07.11 8 11:59

yepes QIWI(giwi.www.r)

07.11.2011 11:18

OmndouHbIE
IJIaTeKHU e

nOSIOXWN BaM.KeHe |
NONoXun eweé

a3, BepHuTe Ao4Ke Ha
Hom.89108050497 ato
MTC.Ona B

GonbHuue.Cnacubo! |

Y

Kro-To nononxsier Baw cuyét Ha npuinysyio cymmy (MoskeT aaxe npuiiti SMS-
VBeTOMIIeHIe, UTO «Yepe3 IIATERHYIO crcTeMy «N» B 08:56 Ha Bam cueT saumcIeH 1aTéR
B pasMepe 300 py6.»), a 3aTeM PasfaéTcs 3BOHOK, H BEATHBBII MOJIOZOI YesIoBeK Ml
JIeBYIIIKA TOBOPHT, UTO C/Ty4aiiHo mosoxii(a) JeHbIH He Ha CBOIT C4éT, a Ha Bamr.
Hesnakonenr (111 npHATHAA He3HAKOMKA) HACTOIYIBO MPoCHT Bac nepesecti Takyio e
cymmy B oteT. Kak To;1bko Bbl BbimosiHsIeTe n1pock0y, «ommnbouHblii» miaTéx ¢ Bawero
cyeTa ucyesaer.

Emé oxnu BapnanT — nuatéx Ha Bam HoMep He coBepmaeTcs, a mocsie SMS-yBegomtesnsa
06 oniate cpasy npHxoanT Bropoe SMS ot MouenHKoB: «M3BHHH, s omHGCs 1 HOTOKII
Ha TBOII CYET 300 pyb., mepeBeH X MHe, MOKaMVHCTa!»,
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IIpocs6b1 0 TOMOIIM

Haseprsxa Bay nin Bammm poacrsennnkam npuxoaumn SMS

€ TeKCTOM Bpojie

«MaM, KHHb Ha DTOT HOMep AeHBIH.

V meHs cepbesHble IPOGIeMbl. YTPOM BCe OGBACHIO».

TTox ii BADHAHT — 3BOHOK OT He3HAKOMIIA, KOTOPBIil FTOBOPHT: «Bau chbiH cOMi uesroBeka
(i 3ajepskaH ¢ HAPKOTHKAMM). 3a BBIKYTI MOKHO Bee yaaauTh». Hemyrannsre

POAMTEN NPHHUMAIOT TAKOe COOBILIeHHe 32 YHCTYIO MOHeTY H HecyT Jiobble IeHbIN B TepMIHa
OMIATEL, THIIE GBI ITOMOYb CBOEMY Hay

B TOT MOMEHT OHH Ja/Ke He 3a/lyMbIBAIOTCSI O TOM, 4TO 9TO eIl€ O/[HA XHTPas Y/I0BKa
MomeHHIKOB. OBMaH 0GHAPYKHBAETCA TOTBKO ITOCTIE 3BOHKA PeGEHKY, KOTOPBII JKHB I 370POB,
¥ B HeJIOYMEHHH Pa3BelBaeT Bee POANTENbCKHE CTPAXH.

3710yMBILIEHHIKH TIBITAIOTCA HIPATh Ha YyBCeTBaX Jmojeil. Ecm Bbl eTokmymes ¢ nogo6Hsmt
MOIIEHHHYECTBOM, He BlajiaiiTe B IAHNKY H He CIIelIITe [1ePeBOANTb JeHbIH HA He3HAKOMBII
Homep. Cpasy ke caMH Nepe3BOHNTe «TIonaBuIeMy B Ge1y» YeloBeKy HIH TeM JIOAAM, KOTOphle
VIOTYT HAXOAMThCS PAZOM C HEM.
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BeiMaHuUBaHUe
napoJieu

Bauwi napo/in — cekpetHas HHGOpMAL, H3BECTHAA TObKO Bam.

Ho MomeHHENKH 3HAIOT, KaK eé y Bac BeivannThb. EcTh Macca MOIIEHHHYECKHX CXeM.

Bam 3sornt PeOEHOK ¢ npocsGoit coobumuTs Koz, KoTopsiit npiaer Bam B SMS, obbschss 1o
TeM, 4TO OH oumbes. Iocae TOro, Kaxk Bot (‘006[1“’[1'9 KO/, MOIIEHHHKH TYT /K€ odmpnm'r Ha Bam
HOMep ILTATHYIO HOAMHCKY.

«DddexTHas 610HMHEKa» B roBopuT Bam, uTo ommbiaack HOMEPOM, i IIPOCHT COOBIINTE KO,
koTopsIil npuaéT Bay o SMS. ITocste mosydeHns Kofa 3710yMbIIUIEHHHK TOKYTaeT
BHPTYaJIbHYIO BATIOTY Ha leHbIH ¢ Baiero nueporo cuéra.

Huxorza He cooBiaiiTe T0AAM, KOTOPEIX BEI He 3HaeTe, CBOM AP0 OT 31€KTPOHHOMH IIOUTHI,
coluanbHbIX ceteii i Gpopymos. He nopaasaiitech Ha YI0BKH 3/I0yMBILITIEHHHKOB.




